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«Privatsphire ist
nicht verhandelbar»

Er war Datenschutzbeauftragter der Schweiz. Er legte sich

erfolgreich mit Google an. Er wurde jahrelang vom Staatsschutz

bespitzelt. Hanspeter Thir weiss, wovon er spricht, wenn er sagt:
«Die Gedanken sind nicht mehr frei.»

Von Daniel Ammann und Simon Brunner (Interview) und Cyrill Matter (Fotos)

Hanspeter Thiir, 68, war von
2001 bis 2015 Eidgendéssischer
Datenschutz- und Offentlich-
keitsbeauftragter und sass zuvor
zwolf Jahre lang fir die Griine
Partei im Nationalrat. Internatio-
nal bekannt wurde Thiir, als er
mit Google bis vor Bundesgericht
ging und so durchsetzen konnte,
dass Gesichter und Autokenn-
zeichen auf dem Onlinedienst
Street View weitestgehend
anonymisiert werden missen.
Thiir arbeitet als Anwalt in seiner
eigenen Kanzlei und kandidiert
im Herbst fiir den Stadtrat von
Aarau (AG). Er ist verheiratet
und hat eine erwachsene

Tochter und zwei Enkel.
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Herr Thiir, wir machten Ihnen ein Foto
zeigen: Kennen Sie den sportlichen Mann
auf dem Rennrad hier?

Das bin ich. Ein schones Bild, nicht? Es
wurde letztes Jahr aufgenommen,

als ich mit dem Rennrad eben auf dem
Albula-Pass ankam. Ein Kollege machte
da quasi ein Siegerfoto.

Wir haben es von Threm WhatsApp-Konto
heruntergeladen. Vor einem Jahr

sagten Sie noch, dass Sie den Chatdienst
WhatsApp aus Prinzip nicht verwenden.
Was ist passiert?

Da sehen Sie, wie die Macht des Fakti-
schen wirkt. Ich habe eine Familie, die
uber Stdafrika, Australien, Kalifornien
und die Schweiz verteilt ist. Ein Neffe
schlug vor, einen Familienchat einzurich-
ten, um regelmassig in Kontakt zu bleiben.
Das ist schon praktisch. Das sind die
prinzipiellen Fragen, die man sich heute
bei vielen solchen Diensten stellen muss:

Wie gross ist der Nutzen? Wie
viel Privatsphire muss ich dabei preis-
geben? Bei WhatsApp bin ich aus

familidren Griinden schwach geworden.

Wir sind etwas enttiuscht, dass gerade ein
vehementer Verfechter der Privatsphdire
eingeknickt ist: WhatsApp liefert bestimmte
Nutzerdaten an den Mutterkonzern
Facebook weiter, auch die Handynummer.
Zu meiner Ehrenrettung: Als die All-
gemeinen Geschiftsbedingungen geindert
wurden, informierte ich umgehend meine
Community und zeigte ihr, wie sie ihre
Privateinstellungen verindern muss,

um zu verhindern, dass gewisse Nutzer-
daten von WhatsApp an Facebook
weitergegeben werden.

Ganz generell: Wieso ist die Privatsphire
schiitzenswert?

Sie ist eine Grundlage der Freiheit. Sie ist
ein Element der menschlichen Wiirde. >






Sie erméglicht uns, unsere personlichsten

Entscheide autonom zu fillen. Darum
sind nur geheime Wahlen faire Wahlen.
Ein freiheitlicher Staat schiitzt eine
Sphire von mir, die niemanden etwas
angeht und die vielleicht nicht einmal
die engsten Freunde kennen. Eine
staatliche Struktur, die das nicht garantie-
ren kann oder will, hat zumindest auto-
ritire Ziige. Der Schutz der Privatsphire
gehort zu den nicht verhandelbaren
Grundsitzen eines demokratischen und
freiheitlichen Staatswesens.

Wo ist die Privatsphire am meisten bedroht?
Die technologische Revolution beinhaltet
ein unglaubliches Potenzial zur Erfassung,
zur Auswertung und zur Nutzung von
personlichen Daten. Stellen Sie sich vor:
Jedes Jahr verdoppelt sich die Menge
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an personlichen Daten, die digital erfasst
werden. Vor zehn Jahren glaubte ich
noch, dass man so viele Daten gar nicht
auswerten, sie gar nicht nutzen kann.

Ich lag falsch. Heute findet man

buchstiblich die Stecknadel im Heuhaufen.

Wir geben die Daten freiwillig und erhalten
etwas dafiir. Was ist daran so schlimm?

Wir sind ja miindige Biirger.

Solange wir in einer funktionierenden
Demokratie leben, mag das keine Konse-
quenzen haben. Aber auch eine demokra-
tische Grundordnung ist nicht in Stein
gemeisselt, nicht einmal jene der Schweiz.
Und wir sehen derzeit Beweise dafiir, dass
die Entwicklung nicht Richtung Libera-
lismus und Demokratie geht, sondern
eher in Richtung Autoritarismus, das lasst
sich im Westen wie im Osten beobachten.

«Wer das Bargeld

aufheben will, der
will die totale Kontrolle
des Biirgers.»

Verfallen Sie hier nicht efwas

in Alarmismus?

Es gibt dieses wunderschéne Volkslied:
«Die Gedanken sind frei.» Heute muss
man sagen: Die Gedanken sind nicht
mehr frei. Und wenn die Gedanken nicht
mebhr frei sind, dann geht das ans Einge-
machte eines liberalen Staatswesens.

Zum ersten Mal in der Geschichte der
Menschheit kann man in unsere Kopfe
schauen. Mit unserem Such- und Konsum-
verhalten im Internet, mit den Likes

und Tweets legen wir nicht nur unsere
Gewohnheiten offen, sondern auch unsere
Gefiihle und Gedanken, die gesammelt,
analysiert und interpretiert werden. Ganze
Geschiftsmodelle basieren darauf, von
sozialen Netzwerken bis zu Kundenbin-
dungsprogrammen. Diese Daten ergeben
ein Personlichkeitsprofil, das bis ins



Detail die Vorlieben, die Gedanken
bis hin zur politischen Einstellung,
den Tagesablauf, moglicherweise sogar
gesundheitliche Aspekte offenlegt.

Wovor miissen wir denn Angst haben?

Es gibt im digitalen Zeitalter keine
harmlosen Daten mehr. Das realisieren die
Leute viel zu wenig. Amerikanische
Lebensversicherer priifen bereits,

was Daten aus Onlineprofilen tGber den
Lebensstil und die Lebenserwartung ihrer
Kunden verraten, und lehnen Kunden ab,
die auf sozialen Netzwerken nicht prisent
sind, weil sie deren Risikoprofil nicht
feststellen konnen. Und eben wurde
bekannt, dass man bei der Einreise in die
USA woméglich bald Handykontakte und
Passworter aus den sozialen Netzwerken
preisgeben muss. Und wir stehen erst am
Anfang. Facebook gibt es erst seit 2004,
Twitter seit 2006 und Instagram seit 2010.

Das Standardargument lautet: Wer nichts
zu verstecken hat, hat auch nichts zu
befiirchten.

Da frage ich jeweils zurtick: Willst du,
dass alles, was in deinem privaten
Bereich passiert, 6ffentlich wird? Dieser
Satz unterstellt ja, dass derjenige, der die
Privatsphire fiir sich in Anspruch nimmt,
etwas Verbotenes oder etwas Verwerfliches
macht. Aus einer solchen Optik gibt

es nichts Privates mehr. Ich finde es uner-
hort, dass man sich heute verteidigen
muss, wenn man etwas nicht mit allen
teilt. Das ist genau, was mich an den
sozialen Medien am meisten stort: Die
Standardeinstellungen sind so, dass

sehr wenig von meinem Profil privat ist.
Es miisste aber genau umgekehrt sein.
Dazu miissen die Anbieter gesetzlich
gezwungen werden.

Mouss man die Leute vor sich selbst schiitzen?
Nein, aber man muss sie in die Lage
versetzen, ihre Rechte in Anspruch
nehmen zu konnen. Die technische
Entwicklung tiberfordert die meisten
Menschen doch véllig. Es braucht darum
einen besseren gesetzlichen Rahmen.

Das Problem ist natiirlich, dass man als
Einzelner kaum gegen den Staat oder
gegen Firmen wie Facebook oder Google
antreten kann. Darum muss eine Behorde
wie der Datenschutzbeauftragte stell-
vertretend fiir diese Interessen kimpfen,
wie ich es wegen Google Street View
getan habe.
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Sie wurden in den 1970er und 1980er
Jahren als linker Politiker vom Schweizer
Staatsschutz tiberwacht. Wie war das?

Ich stand auf einer schwarzen Liste. Leute
waren beauftragt, mich personlich zu
kontrollieren. Das ist eine Horrorvorstel-
lung. Ich méchte das nicht banalisieren,
aber was diese Leute herausgefunden
haben, ist im Vergleich zu den heute
tiber die sozialen Medien verfiigbaren
Informationen eine Banalitit.

Nach jedem Terroranschlag werden die
Rufe lauter, man miisse potenziell
gefibrliche Leute noch besser iiberwachen.
Ich habe Verstindnis, dass man sich in
Zeiten von Unsicherheit fragt, ob man
mehr machen kann. Natiirlich braucht es
polizeiliche und geheimdienstliche
Uberwachung. Aber: Wir diirfen nicht der
Illusion verfallen, wir kriegten das
Problem in den Griff, wenn wir nur
gentigend mithéren, beschatten und
anzapfen. Auch mit einer lickenlosen
Uberwachung kénnen Sie nicht ver-
hindern, dass jemand zum Beispiel

mit seinem Auto in eine Menschenmenge
rast wie in Stockholm, London oder

Berlin.

Wie findet man die Balance zwischen
Sicherheit und Freiheit?

Das miissen wir als Gesellschaft immer
wieder von Neuem aushandeln. In einem
funktionierenden Staat kann man sich auf
eine Balance einigen. Vielleicht muss man
sie spiter dann wieder korrigieren, das ist
ein Prozess. Klar ist fiir mich aber, dass
man gewisse rechtsstaatliche Prinzipien
nicht einem Sicherheitswahn opfern darf.

Wo ziehen Sie die rote Linie?

Schon heute ist es mit Big Data Analytics
moglich, dass man bei einer Person
aufgrund eines Personlichkeitsprofils
feststellen kann, mit welcher Wahrschein-
lichkeit sie kriminell wird. Was tun wir,
wenn ein Algorithmus eine Wahrschein-
lichkeit von 80 Prozent oder sogar

90 Prozent errechnet? Das ist meine rote
Linie: Wir dirfen Menschen nicht

ohne begriindeten Verdacht verhaften
oder ohne Gerichtsurteil quasi un-
begrenzt wegsperren.

Wir méchten Ihnen noch ein paar
Stichworte geben und Sie

um Ihren Kommentar bitten.
Nur zu.

Bargeld?

Ohne Bargeld kann es keine Privatsphire
geben. Wer das Bargeld auftheben will,
und immer mehr Regierungen tendieren
in diese Richtung, der will die totale
Kontrolle des Biirgers. Der Staat wird im
Detail wissen, wofiir ich mein Geld
ausgebe. Viele Leute sehen diesen
Zusammenhang nicht: Die Aufgabe von
Bargeld hat auch viel mit der Aufgabe
von Freiheiten zu tun. Der miindige Biirger
muss frei darin sein, in welcher Form

er sein Vermogen anlegt, wie er es ausgibt
oder wen er damit unterstiitzt. Ohne
staatliche Uberwachung.

Bankgeheimnis?

Ich habe es immer vehement verteidigt.
Es ist Teil meiner Privatsphire, wie

ich finanziell organisiert bin. Es muss
niemand wissen, was ich fiir Mittel habe
und was ich mit diesen Mitteln mache.
Wer aber dieses Geheimnis missbraucht,
um zum Beispiel Steuern zu hinterziehen,
der verwirkt den Schutz. Einige Banken
haben aus dem Bankgeheimnis leider ein
Steuerhinterziehungsgeheimnis gemacht,
ein Geschiftsmodell. Die Freiheit kann
nicht dazu dienen, ein Delikt zu schiitzen.

Automatischer Informationsaustausch?

Ich kann bis zu einem gewissen Grad
damit leben, solange die rechtsstaatlichen
Grundsitze gewihrleistet sind. Ich habe
aber grosse Probleme damit, wenn

auch Staaten einbezogen werden, die nicht
nach demokratischen Prinzipien
funktionieren. Einen automatischen
Informationsaustausch etwa mit Russland

finde ich nicht akzeptabel.

Haben wir den Kampfum die Privatsphire
bereits verloren?

Nein, aber wir befinden uns in einer
kritischen Phase. Letztlich ist auch

die Gleichgiltigkeit des Menschen eine
Gefahr. Wollen wir die Privatsphire
retten, kommen wir an der Eigen-
verantwortung nicht vorbei. Wir miissen
als Biirger alerter sein, wir miissen uns
besser informieren und wir mussen

ein kritisches Bewusstsein entwickeln. 0
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